














I. Einleitung

Derzeit ist Schatten-IT in aller Munde — die Fachpresse berichtet regelmafig und
in den Unternehmen wird Schatten-IT bereits im Tagesgeschaft .gelebt” — zumeist
jedoch unwissend.

Der Begriff Schatten-IT steht dabei fiir IT-Anwendungen, die in Organisationen genutzt
werden, ohne in die eigentliche IT-Landschaft eingebettet zu sein — sprich es werden
Systeme und/oder Software durch Abteilungen oder einzelne Mitarbeiter parallel zur
offiziellen IT-Infrastruktur genutzt. In der Regel ist diese Nutzung auch nicht von der IT-
Abteilung genehmigt worden.

Flr die unternehmensinternen IT-Abteilungen ist dieser unkontrollierte Wildwuchs
natiirlich ein Alptraum — wenn unbemerkt Hard- und Software genutzt wird, die nicht
den gleichen Sicherheitsrichtlinien unterliegen, wie die offiziell im Unternehmen ein-
gesetzten Technologien.

Ein moderner Mitarbeiter, der zur Generation Y gehort, mag jetzt vielleicht denken,
dass dies heutzutage doch kein Problem mehr darstellen dirfte. Da geht Usability,
Produktivitdt und Funktionalitét doch eindeutig vor. AuGerdem, so ein vielgehorter
Satz, sei doch die interne IT viel zu unflexibel, um die Bediirfnisse der Fachab-
teilungen schnell umzusetzen. Hier prallen die Meinungen von Fachabteilungen

und IT aufeinander: Auf der einen Seite der Wunsch nach Flexibilitdt und einem Plus
an Produktivitdt — auf der anderen Seite die Anforderung an gréftmaogliche Sicherheit
und Verwaltbarkeit innerhalb eines oft sportlichen Budgetrahmens.



Doch gibt es noch einen weiteren Widerspruch,
der auch die abteilungsibergreifende Kommu-
nikation deutlich erschwert: Aus organisato-
rischer Sicht und inshesondere aus Griinden
der Unternehmens-Policy liegt natirlich ein
klares Fehlverhalten vor, wenn ein Mitar-
beiter aus Grinden der mangelnden
Produktivitdt oder gar Funktionalitat

an der bestehenden IT-Infrastruktur
vorbei arbeitet.

Aber handelt der Mitarbeitende
nicht auch irgendwo im Sinne des
Arbeitgebers, wenn seine Motivation
eine rasche Umsetzung der Arbeits-
schritte auf reibungslose Art und
Weise ist? Ist der Fehler also beim
Mitarbeitenden zu suchen oder
stdfkt die IT-Abteilung schlicht
und ergreifend an ihre Grenzen,
was digitale Transformation
angeht?

Wo liegt der

FEHLER?



2. Was sind die Ursachen fiir Schatten-IT - Was motiviert die Anwender?

Schatten-IT scheint insbesondere im Kontext Cloud-Computing weit verbreitet.

Das belegt die Skyhigh-Studie "Cloud Adaption & Risk Report” Q1 2015. Danach
kommen in Unternehmen durchschnittlich 738 Cloud-Dienste zum Einsatz, aber

nur weniger als ein Zehntel davon sind bei der IT-Abteilung bekannt und genehmigt.
82 Prozent der befragten Mitarbeiter gaben gegeniiber Skyhigh zu, inoffizielle Cloud-
Apps zu nutzen. Als Hauptgriinde nannten sie die Vertrautheit mit den betreffenden
Anwendungen aus dem Privatgebrauch sowie langwierige Genehmigungsverfahren

in der jeweiligen IT-Abteilung. Somit werden auch sdmtliche Service Level Agreements
umgangen, die durch die |T-Abteilung gewahrleistet werden — ein effizienter und
zuverldssiger IT-Support scheint damit gefahrdet.

Das Phanomen ist bei den IT-Verantwortlichen jedoch bereits angekommen.

Aus technischer Sicht scheint der einzig sinnvolle Schritt eine Modernisierung der
IT-Infrastruktur. Und organisatorisch kdnnen nur Mitarbeiterschulungen, die gezielt
flir eine erhéhte Sensibilisierung sorgen, helfen.

Die digitale Transformation bezieht sich keinesfalls nur auf die IT-Abteilung.
Fiélschlicherweise liegt der Verdacht nahe, es misse sich doch um irgendwelche
Softwarelosungen handeln, die Unternehmensabldufe einfach nur digitalisieren.

Im World Wide Web Ist l&ngst schon ein Kampf der Innovationen entfacht. Neue Apps
flr das Smartphone herzustellen galt vor nicht allzu langer Zeit noch als Paradedisziplin
und ist doch langst schon zu Commodity geworden. Nehmen wir einmal beispielhaft
Marketingabteilungen. Sie stehen unter Druck mit eingeschrankteren Budgets immer
noch mehr Leads flir den Vertrieb zu generieren. Mit weniger Budget? Logo, da wird ja
auch langst nicht mehr in teure Anzeigenkampagnen oder Agenturleistungen investiert.
Nein ganz im Gegenteill Im Zeitalter der digitalen Transformation steht unter dem Zeichen
der Marketing Automatisierung — soll ja schlieBlich Zeit und Geld sparen.
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Aulerdem sind Marketing- und Vertriebsabteilungen voll und ganz auf den Hype
LCustomer Centricity” fokussiert. Sprich es gilt aus dem Berg an .Big Data® jene
Informationen zu extrahieren, die einen fundierten Einblick in das Kaufverhalten

der Zielgruppe geben. Und an dieser Stelle entsteht auch schon das ganze Dilemma.
Die Marketingabtellungen tun vermeintlich nichts ,Btses”, sondern handeln im Sinne
der Effizienz sozusagen im guten Glauben. Seien es Analyse-Tools, Werkzeuge zur
Marketing-Automation oder ganz banale Filesharing Tools. Die Nutzung ist nur ein

paar Mausklicks und eine Kreditkartennummer entfernt. Und die IT-Abteilungen kénnen
dieser Entwicklung kaum noch standhalten. Sie haben zumeist gar keine Ahnung davon,
was in der Marketingabteilung vor sich geht. Und dem Marketeer ware es chnehin ein
echtes Réatsel, warum er dariiber, dass er seinen Job richtig und gut mache, auch noch
die IT informieren solle?

Langer Rede kurzer Sinn, die technischen Mdglichkeiten im Informationsumgang haben
derzeit einen Stand erreicht, wo es zur echten Herausforderung wird, dem Tempo noch
Stand zu halten. Die technischen Mdglichkeiten scheinen also grenzenlos und werden
damit zu einer Ursache fiir Schatten-IT.

Ein anderes Thema ist das Informationsverhalten selbst, das sich in den letzten Jahren
immens verandert hat. Wenn man sich allein die Datenvolumina anschaut, die Server
mittlerweile zu verarbeiten im Stande sind. Hat man vor nicht allzu langer Zeit noch Fest-
platten mit 5 GB beim Elektrofachhandel kaufen kénnen, bewegen wir uns mittlerweile in
Terrabyte-GréRen. Und wenn der Anwender erst einmal in den Genuss gekommen ist, den
technische Mdéglichkeiten bieten, will er darauf logischerweise nicht mehr verzichten.

Nicht nur aus privaten Interessen, sondern insbesondere auch aus beruflichen.
Einmal angenommen, die interne Marketing-Abteilung eines groken Unternehmens ist
gerade mit der Anfertigung einer Image-Broschiire bzw. einem Produktlaunch beauftragt.



Die Texte sind geschrieben, die Bilder geschossen und ausgewahit —
nun missen nur noch die einzelnen Elemente zusammengefigt werden.
Die Ubermittlung der Texte ist recht einfach, da diese meist wenig
Speicherplatz bendtigen und somit Uber die gédngigen E-Mail-Programme
versendet werden kénnen. Etwas herausfordernder gestaltet sich die
Versendung des Bildmaterials, das in der Regel fiir den Druck hochauf-
geldst sein muss. Eine Maglichkeit ist, die mehrere Megabyte groken
Dateien einzeln per Mail zu dbermitteln. Das ist teilweise sehr stGranfallig
und zeitaufwendig. Daher greifen die Nutzer oftmals auf komfortablere
Methoden zuriick, die sie aus ihrem Alltagsleben kennen, deren Nutzung
sie gewohnt sind und die sie beherrschen: sie installieren zum Beispiel d [
en Filesharing-Dienst Dropbox auf ihrem Arbeitsplatzrechner und t
auschen darlber die Daten aus.

Wo lauern die

Gefahren?

Das mag auf den ersten Blick zwar
zweckmakig sein, ist aber ein Horror-
szenario fir jedes Unternehmen!
Denn ein fremder Nutzer, der sich
auch noch aulkerhalb des gesicherten
Unternehmensnetzwerkes befindet,
erhalt Zugriff auf einen Rechner
innerhalb des geschiitzten
Bereiches. Dort dann Schad-
software einzuschmuggeln,

ist ziemlich leicht,

Die Nutzung von Filesharing-
Diensten verursacht noch ein
weiteres Gefahrenszenario:

der Sender (ibermittelt seine
Daten zundchst verschlisselt
an den Dienstleister.



Dieser wiederum entschllisselt die Daten auf seinem eigenen Server und ver-
schliisselt diese dann wieder fiir den Versand zum Empfanger. Diese Vorgehens-
weise erdffnet einen hervorragenden Weg fiir Cyber-Kriminelle, um wahrend der
Umwandlung die im Klartext vorliegenden Daten auf dem Server des Dienstleisters
abzugreifen. Auf diese Weise sollen schon Entwiirfe von Kollektionen bekannter
Designer ausspioniert worden und in die Hande von Mitbewerbern gelangt sein.

Das Thema Umsetzungsanforderungen ist mit dem erhdhten Druck bei reduzierten
Budgets zu erklaren. Den Fachabteilungen bleibt namlich oft weniger Zeit bei der
Umsetzung ihrer Aktivitdten. Das Thema Budget-Reduktion spielt in diesem Zusammen-
hang eine dhnlich gewichtige Rolle. Sprich .doing more for less" zieht sich durch samtliche
Abteilungen durch. Es stelit sich an dieser Stelle aber wieder die Frage, inwieweit die
Vorwurfsvermutung gilt, sofern sich eine Abteilung Werkzeugen aus dem Netz bedient,
die entsprechende Arbeitserleichterungen bringen.

Eine weitere Ursache fiir das Phanomen ist gleichsam ein sehr interessantes: die Generation

Y oder auch Millennials genannt. Sie bilden mittlerweile eine wichtige Berufsgruppe. Diese

«Digital Natives" sind mit dem Internet, sozialen Medien und mobilen Endgeréten grof geworden.
Nicht nur aus der Macht der Gewohnheit Ubernehmen sie nun die Verhaltensmuster ins Berufs-
leben. Fiir diese Generation gehért der Umgang mit Informationen zum Lifestyle. Sie postulieren

in Unternehmen eine ,always on” Attitude und sind daher auch nicht in klassische Unternehmens-
Paolicies hineinzuzwéngen. Und da die Millennials technisch auch noch beraus affin sind, weichen
sie sehr schnell auf alternative Kommunikationskanéle und -plattformen aus, sobald die Unterneh-
mens-IT an ihre Grenzen stokt. Ein weiterer Punkt in diesem Zusammenhang ist sicher das Verstand-
nis- und Kommunikationsproblem zwischen Tradition und Moderne — einer klassisch gepragten IT-
Abteilung mit klaren Regeln und starren Vorschriften und einer agilen und .freiheitsliebenden® neuen
Generation. Da scheint es nur logisch, dass die Millennials oft ein Eigenleben entwickeln, das den
Einsatz von alternativen Arbeitsmitteln und Anwendungen einschliet. Hier wiirde es sich mit Sicher-
heit anbieten, wenn sich die IT-Abteilungen kiinftig mehr in die Rolle eines Dienstleisters, sozusagen
eines Enablers, versetzen und proaktiv auf die Anforderungen und Sorgen der

Fachabteilungen eingehen wiirden.



J. Die eigentlichen befahren

Am 25. Juli 2015 ist das vieldiskutierte IT-Sicherheitsgesetz in Kraft getreten.
Kurz zusammengefasst soll es dazu beitragen, dass wichtige und kritische
Infrastrukturen besser vor digitalen Angriffen geschiitzt werden. Das Gesetz
gilt fiir Betreiber von Webangeboten wie Onlineshops, Telekommunikations-
unternehmen, Banken, Energieversorger, Wasserwerke oder Krankenhauser —
welche Unternehmen dem Gesetz genau unterliegen, wird liber eine noch zu
verabschiedende Rechtsverordnung geregelt werden. Insgesamt gelten aber
nun hhere Anforderungen in Sachen IT-Sicherheit und Datenschutz. IT-
Sicherheitsvorfdlle miissen — wie es heute schon fir Kernkraftwerke und Tele-
kommunikationsanbieter gilt — gemeldet werden. Setzen dies Unternehmen
nicht um, drohen empfindliche BuBgelder.

Damit fiigt sich dem Reigen von Compliance-Anforderungen an deutsche
Unternehmen eine weitere Komponente hinzu, die Regelungsdichte nimmt zu.
Dariiber hinaus beschaéftigt sich die deutsche Rechtsprechung zunehmend mit
Fragen der Haftung von Management und Aufsichtsorganen. Hier immer sdmt-
liche Fallstricke auf dem Schirm zu haben, ist fiir Unternehmen eine echte
Herausforderung. Es kann durchaus sein, dass Unternehmen ahnungslos gegen
Regeln verstolken. Aber auch hier gilt der Grundsatz: Unwissenheit schiitzt vor
Strafe nicht”, Nehmen wir doch einmal das Beispiel der riskanten Nutzung des
Filehosting-Dienstes Dropbox oder anderer Freeware zum

Austausch groBer Datenmengen.



Mitarbeiter nutzen diese Dienste meist, weil sie sie aus der privaten Nutzung
kennen und weil sie keinen zeitraubenden Beschaffungsprozess anstolen
wollen. Dennoch nehmen sie damit in Kauf, dass dadurch Sicherheitsliicken
im Unternehmen entstehen, die durch IT-Abteilungen meist nur schwer
entdeckt und geschlossen werden kénnen. Damit landen eventuell auch
vertrauliche oder unter das Datenschutzgesetz fallende sensible Daten beim
Cloud-Anbieter, wenn die Daten nicht zusatzlich verschlisselt werden.
Spéatestens wenn Daten dadurch verloren gehen, besteht ein Rechtsproblem.

Prinzipiell ist das Unternehmen fiir die ordnungsgemafke Verarbeitung von
personenbezogenen Daten verantwortlich und muss deshalb — im Rahmen
des Risikomanagements — entsprechende Vorkehrungen treffen. Je nach
Organisationsstruktur haften die Geschéftsfiihrung, der Finanzvorstand,
der CIO oder der Compliance-Verantwortliche unter Umstanden
sogar personlich fir Vorfélle.

Unwissenheit schiitzt

NIGHT!

Der BGH hat beispielsweise in einer Ent-
scheidung (BGH 5 StR 394/08) folgendes
zum Pflichtenkreis eines Compliance
Officers erklart: .Deren Aufgabengebiet
ist die Verhinderung von Rechts-
verstoken, insbesondere auch von
Straftaten, die aus dem Unterneh-
men heraus begangen werden
und diesem erheblichen
Nachteil durch Haftungs-
risiko oder Ansehensverlust
bringen kdnnen.

“Diese strafrechtliche
Relevanz ist auch auf
das Zivilrecht liber-
tragbar. Sprich: jedem
Compliance-
Officer kann hier
Regress drohen.



Zivilrechtliche Haftungsgefahren kénnen durch eine sogenannte D&O-Versicherung
abgesichert werden, vor strafrechtlicher Verfolgung schiitzt die allerdings nicht.

Eine Umfrage des FINANCE Magazins bei CFOs hat ergeben, dass immerhin 44 Pro-
zent der Finanzchefs beunruhigt sind, als CFO persénlich zu haften.

Aber gilt das auch, wenn Geschéftsflhrer, Finanzvorstand oder Compliance Officer
von einer Rechtsverletzung schlicht und ergreifend nichts wissen? Wie erwahnt:
Unwissenheit entschuldigt nicht. Und gerade deshalb misste das Thema Schatten-IT
bei Entscheidern ganz oben auf der Agenda stehen.

Al

Vor allem in drei Bereichen bedeutet Schatten-IT Gefahr im Verzug:

1. Datenschutz; wenn wir beim Beispiel Dateniibertragung durch Cloud Services
bleiben, muss der CIO beachten, dass hier nach §11 Bundesdatenschutzgesetz
(BDSG) eine Auftragsdatenverarbeitung vorliegt. Der unbemerkt benutzte Cloud-
Service-Anbieter ist damit als verldngerter Arm des Unternehmens téatig. Dennoch
bleibt das Unternehmen aber die verantwortliche Instanz fiir die Daten. Gehen auf
diesem Wege etwa personenbezogene Mitarbeiter- und/oder Kundendaten verloren,
haftet das Unternehmen.

2. latensicherheit: Gerade das IT-Sicherheitsgesetz regelt unter anderem, dass
Unternehmen ihre IT-Strukturen vor Cyberangriffen schiitzen und dabei zumindest
Mindeststandards beriicksichtigen miissen. Solche Standards fir die Beschaffung
von Hard- und Software bieten beispielsweise die DIN-Normen der ISO/IEC 20000
und 27000er-Reihe. Schatten-IT kann solche Bestrebungen im

Unternehmen unterlaufen.

J. Lizenzmanagement: pie Softwarebeschaffung und das Lizenzmanagement gehéren
zum Kerngeschaft der IT-Abteilung. Nutzt nun ein Arbeitnehmer oder eine Fachabteil-
ung Freeware, die fiir den privaten Gebrauch kostenlos, fur die berufliche Nutzung aber
durchaus lizenzpflichtig ist, kann ganz schnell eine Unterlizenzierung entstehen, die
gegen das Urheberrechtsgesetz versttlt. Das kann nicht nur Schadensersatzanspriiche
nach sich ziehen, sondern auch eine strafrechtliche Verfolgung.Natirlich kann man jetzt
einwenden, dass doch auch der Arbeitnehmer haftet, weil er zur Wahrung der Interessen
des Arbeitgebers und des Betriebs verpflichtet ist. Hier gibt es allerdings diverse Haftungs-
beschrankungen zugunsten des Arbeitnehmers. Unternehmen sollten also nicht darauf
hoffen, im Ernstfall den Mitarbeiter belangen zu kénnen, wenn der nicht nachweislich
grob fahrldssig oder vorsitzlich gehandeilt hat.



4. Vorbeugen durch Aufkldrung

Um Schatten-IT in den Griff zu bekommen, muss sich die IT-Abteilung in Zusammen-
arbeit mit den Fachabteilungen zielgerichtet damit auseinandersetzen, wie sie Mitar-
beiter fir das Thema Datensicherheit und Compliance-Anforderungen sensibilisieren
und ihnen gleichzeitig eine nutzerfreundliche Umgebung bieten kénnen. Beispiels-
weise kdnnten Mitarbeiter dazu ermutigt werden, selbst Verbesserungsvorschldge flir
IT-Anwendungen einzubringen. Diese gehéren anhand der Richtlinien und Anforder-
ungen des Unternehmens bewertet und sollten — sofern sie diesen entsprechen —
Eingang in die Softwareausstattung finden.

Ein generelles Nutzungsverbot von Software auBerhalb des Beschaffungsprozesses

oder eine autoritdr agierende |IT-Abteilung sind hingegen nicht zweckmabkig. Die IT

muss Alternativen bieten. Oft ist es das Nicht-Wissen Uber die méglichen Konsequenzen
der Nutzung bestimmter Soft- und Hardware, die Arbeitnehmer dazu beweagt, Lésungen
an der IT vorbei zu nutzen. Natlrlich bieten sich auch Richtlinien an fiir den Umgang mit IT,
die oft als Anhang zum Arbeitsvertrag unterschrieben werden miissen und damit auch
rechtliche Relevanz besitzen.

Am Konstanzer Institut fiir Prozesssteuerung entstand beispielswelise eine Entscheidungs-
matrix fiir die interne IT-Abteilung, mit der Schatten-IT auf einer Skala von niedrig bis hoch
nach Qualitdt auf der einen sowie Relevanz und Kritikalitét auf der anderen Seite bewertet
wird. Darauf basierend, ist es dann relativ einfach, Prozesse in registrieren’, ,koordinieren’
und ,renovieren' zu unterteilen. Danach wird beurteilt, welche Software weiterbetrieben
werden darf (da wichtig & unkritisch), aber registriert werden muss, welche modifiziert

(da sicherheitskritisch) oder wo deren Nutzung renoviert (da unwichtig & kritisch), sprich
untersagt und durch ein anderes System ersetzt werden muss.



Ein grundlegendes Anpassen zu einem Selbstverstandnis als
Dienstleister wirde jedoch jeder IT-Abteilung gut tun. Die Mit-
arbeiter fiir sich gewinnen heift erst einmal ein Verstandnis fur
sie zu entwickeln. Und dies kann nur durch eine gepflegte und
offene Kommunikation erreicht werden. Insbesondere der Um-
gang mit den ,Digital Natives" sollte als Chance begriffen werden.

Sie haben durch ihr grundsétzlich besseres Technikverstandnis
eine hohe Affinitdt zum Thema. Rigide durchgreifende Administra-
toren sind also fehl am Platz. Vielmehr sollten innovative Ansétze
und Initiativen seitens der Mitarbeiter Eingang in den Beschaffungs-
prozess finden.

Kenne Deinen

FEIND!



Folgende Ratschlage an alle Unternehmen sollten Beriicksichtigung finden:

1. Kenne Deinen Feind — Identifizieren Sie mégliche Ursachen in den Fachabteilungen

2. Mutzen Sie diese Erkenntnisse flr einen Dialog zwischen IT und Fachabteilungen, der
auf einen sinnvollen Kompromiss zwischen Sicherheit und Produktivitat abzielt

3. Sensibilisieren Sie lhre Mitarbeiter in Punkto Datensicherheit

4. Bieten Sie ihnen Alternativen an, die gleichzeitig Produktivitét erhéhen und
grioktmogliche Sicherheit liefern

5. Ildentifizieren Sie Lésungen, die Schatten-IT obsolet machen. Nutzen Sie
beispielsweise mehrfach verschliisselte Filesharing Systeme.



3. Alternative Lasungen

In manchen Szenarien ist Schatten-IT trotz aller Bemiihungen nicht vollstandig zu
beseitigen. So kdnnen unter Umstédnden die angebotenen richtlinienkonformen
Ersatzlésungen beziiglich Effizienz nicht mit den gewohnten Werkzeugen mithalten,
oder die Modernisierung ist schlicht zu umfassend oder teuer. In Solchen Fallen sollte
ein Umdenken bei der IT und den Verantwortlichen einsetzen. Die Uberlegung sollte
hier weg von einem restriktiven ,Wie kann ich das verhindern, dass alle tun, was sie
wollen?" und hin zu einem positiven Wie kann ich maximale Sicherheit gewdhrleisten,
wahrend alle tun, was sie wollen?" gehen.

Die groke Gefahr von Schatten-IT ist, wie oben beschrieben, dass die Daten unkontrolliert
und potentiell ungeschiitzt erstellt und bewegt werden. Dadurch entstehen neben den
rechtlichen natlrlich auch ganz unmittelbare Konsequenzen fiir den Geschéaftserfolg selbst.
Wird ein Zwischenfall durch Datenverlust oder -diebstahl bekannt, drohen Reputationsverlust,
Ausfélle in der Business Continuity und damit direkte Profitabilitatsverluste. Datensicherheit
ist mittlerweile also integraler Bestandteil der Unternehmensstrategie.

Die konstante Absicherung aller Daten — auf allen Servern, im Datenzentrum und auf allen
Endgeraten — durch Backups in hoher Frequenz ist hier oberste Prioritat. Zudem wird durch
umfassende Ldsungen von Anbietern wie Coded2 lber die Backup-Funktionen an allen End-
punkten stédndig Transparenz Uber den Verbleib der Daten sichergestellt.

Die Kombination aus automatischem Backup, schnellem Recovery und lickenloser Sichtbarkeit
bildet eine Art abgesicherten Kontext, sollte Schatten-IT verwendet werden. Es kann von der T
nachverfolgt werden, wann welche Daten an welchem Ort sind und so existieren keine blinden
Flecken oder abgeschottete Silos mehr. Im Verlustfall werden die geschaftskritischen Daten
innerhalb von Minuten wiederhergestelit, sodass die Business Continuity zu jeder Zeit gewahrt
bleibt. Bei Attacken oder Diebstahl kann genau nachverfolgt werden, wann und wo der Zwischen-
fall passiert ist und entsprechende SicherheitsmaRnahmen kénnen implementiert werden.
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Schatten-IT ist ein brandaktuelles Thema — unbestritten. Aber es ist kein Thema,

dem ein Unternehmen nicht Herr werden kann. Und zwar aus technisch-funktionaler
Sicht aber auch aus organisatorischer Sicht. Zum einen gibt es Stand heute Lésungen,
die ein sicheres Filesharing Uber die Cloud erméglichen. Zum anderen kann mittels
einer erhdhten Sensibilisierung intern

ein stirkeres Bewusstsein fiir das Thema geschaffen werden. Schatten-IT birgt

namlich auch viele Chancen in sich. Neben einem Umdenken was Sensibilisierung

der Belegschaft und Modernisierung der IT-Landschaft kann somit auch der proaktive
Antrieb der Fachabteilungen, alternative Losungen nutzen zu wollen als tatsachliches
Commitment zum Unternehmen verstanden werden. Und dies gilt es freilich zu fordern!



-

S
e e
SRate

SR\ \ X S
SO\Kee e

S

) X
L \\see _
VRN <
O

nerun

1. Haftungsfragen und Losungsansatze mit Hinblick auf die EU-DSGVD
Der Begriff Schatten-IT steht fur IT-Anwendungen, die in Organisationen RA Robert Niedermeier
genutzt werden, ohne in die eigentliche IT-Landschaft eingebettet zu sein At

— sprich es werden Systeme und/oder Software durch Abteilungen oder Luisa Domenichini
einzelne Mitarbeiter parallel zur offiziellen IT-Infrastruktur genutzt. In der =ML (UC Barkeley)
Regel ist diese Nutzung auch nicht von der IT-Abteilung genehmigt worden.

=
Fir die unternehmensinternen IT-Abteilungen ist dieser unkontrollierte
Wildwuchs natirlich ein Alptraum — wenn unbemerkt Hard- und Software
genutzt wird, die nicht den gleichen Sicherheitsrichtlinien unterliegen, wie
die offiziell im Unternehmen eingesetzten Technologien.

Laut der aktuellen CTRL-Z-5tudie von Coded42 darf das Risiko von Schatten-

IT nicht unterschiatzt werden. Drei Viertel (75 Prozent) der befragten CEQs

und lber die Halfte (52 Prozent) der betrieblichen Entscheidungstréager gaben
zu, Anwendungen oder Programme zu verwenden, die von ihrer IT-Abteilung
nicht freigegeben wurden. Und das, obwohl 91 Prozent bzw. 83 Prozent glauben,
dass ihr Verhalten ein Sicherheitsrisiko fir das Unternehmen darstellen kinnte.

Der durchweg gut gemeinte Wunsch nach mehr Effizienz ist hier Vater des
Verhaltens. Das d@ndert jedoch nichts and den Risiken fiir die Datensicherheit

— gerade im Hinblick auf die kommende Datenschutzgrundverordnung (DSGVO).
Daher ist es wichtig, auch in diesem Kontext einen genauen Blick auf die Gefahren,
Haftungsfragen und Lésungsansétze fiir Schatten-IT zu werfen.
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Schatten-IT scheint insbesondere im Kontext Cloud-Computing weit verbreitet.
Das belegt der "Cloud Adoption & Risk Report @1 2015* von Skyhigh Networks.
Demzufolge kommen in Unternehmen durchschnittlich 738 Cloud-Dienste zum
Einsatz, aber nur weniger als ein Zehntel davon sind bei der IT-Abteilung bekannt
und genehmigt. 82 Prozent der befragten Mitarbeiter gaben gegeniiber Skyhigh
zu, inoffizielle Cloud-Apps zu nutzen. Als Hauptgriinde nannten sie die Vertraut-
heit mit den betreffenden Anwendungen aus dem Privatgebrauch sowie langwie-
rige Genehmigungsverfahren in der jeweiligen IT-Abteilung. Somit werden auch
samtliche Service Level Agreements umgangen, die durch die IT-Abteilung ge-
wahrleistet werden — ein effizienter und zuverldssiger IT-Support scheint damit
gefdhrdet. Auch in den Marketingabteilungen ist Schatten-IT ein grolkes Thema:
Laut der Umfrage .IT Security in the Age of the Cloud" von CSA und Skyhigh
Networks gibt ein Grofkteil der Befragten IT-Spezialisten (31,9 Prozent) an, dass
die Marketingabteilung am haufigsten nicht genehmigte Anwendungen einsetzt.

Sie stehen unter Druck mit eingeschrankteren Budgets immer noch mehr Leads
fur den Vertrieb zu generieren. Die Marketingabteilungen tun vermeintlich nichts
«Boses®, sondern handeln im Sinne der Effizienz sozusagen im guten Glauben.
Seien es Analyse-Tools, Werkzeuge zur Marketing-Automation oder ganz banale
Filesharing Tools. Die Nutzung ist nur ein paar Mausklicks und eine Kreditkarten-
nummer entfernt. Und die IT-Abteilungen kénnen dieser Entwicklung kaum noch
standhalten. Sie haben zumeist gar keine Ahnung davon, was in der Marketingab-
teilung vor sich geht. Und dem Marketeer wire es ohnehin ein echtes Rétsel,
warum er darliber, dass er seinen Job richtig und gut mache, auch noch die IT
informieren solle?



2. Datenschutz und Datensicherheit; Haftung

Vor allem im Hinblick auf das Thema Datenschutz und Datensicherheit

stellt Schatten-IT eine grofke Gefahr dar. Das gilt spatestens dann, wenn

der Vertriebsmitarbeiter eines Cloud Services anruft und mitteilt, dass mehr-
ere hundert Mitarbeiter unter der Unternehmens-Emailadresse ,privat” oder
zumindest unkontrolliert den Speicherdienst nutzen und man doch lber eine
Unternehmenslizenz nachdenken mdge.

Bleibt man bei dem Beispiel Dateniibertragung durch Cloud Services, muss
der ClO beachten, dass hier nach Art. 24 ff. EU-DSGVO eine Auftragsverar-
beitung vorliegen kénnte. Der unbemerkt benutzte Cloud-Service-Anbieter
ware damit als verlangerter Arm des Unternehmens tétig und gem. Art. 28
EU-DSGVO sogenannter Auftragsverarbeiter. Dennoch bleibt das Unterneh-
men nach Art. 24 EU-DSGVO die verantwortliche Stelle fiir die Daten.

In einer solchen Konstellation fehit es dann in der Praxis an einer erforder-
lichen vertraglichen Vereinbarung zum Datenschutz zwischen dem Unterneh-
men und dem Cloud Dienstleister. Gehen auf diesem Wege etwa personenbe-
zogene Mitarbeiter- und/oder Kundendaten verloren, kann das zukiinftig

gem. Art. 83 IV a EU-DSGVO ein Bukgeld von bis zu 10 Mio. Euro fiir das
betroffene Unternehmen bedeuten.



In diesem Kontext ist festzustellen, dass sich Mitarbeiter meistens nicht (ber die Konseguenzen
ihrer Taten bewusst sind. Um ungewolite RechtsverstéRe und Haftung zu vermeiden, ist es deshalb
duBRerst wichtig das Bewusstsein zum Thema Schatten-IT zu steigern.

Mitarbeiter sollten regelmakig geschult werden und es sollten Verhaltensregeln beispielsweise
im Umgang mit personenbezogenen Daten implementiert werden. Die Mitarbeiter sollten dariiber
hinaus dazu angehalten werden bel ersten Anzeichen oder Vermutungen von EDV-Problemen
oder von fremder Soft- oder Hardware diese den zustédndigen IT-Administratoren zu melden oder
sich vertrauensvoll mit dem zustandigen Datenschutzbeauftragten in Verbindung zu setzen.

Es sollte sichergestellt werden, dass personliche Daten nur an vertrauenswirdige und bekannte
Empfénger weitergegeben werden, sofern fiir den Datentransfer das Internet genutzt wird, sollten
Anonymisierungsverfahren eingesetzt werden. Tempordre Dateien soliten soweit maglich regel-
mékig geldscht werden, wobei bei Datenléschung immer auf eine komplette Léschung zu achten
ist, um eine Wiederherstellung der entsprechenden Daten zu verhindern. Bei dem Versand von
Dokumenten als E-Mail-Anhang solliten geheime Inhalte entfernt werden oder die Dokumente
hinreichend verschliisselt werden.

Ein zuverlassiges Datensicherungskonzept ist unverzichtbar, weil beispielswelse Festplatten-
defekte oftmals zu einem vollsténdigen Datenverlust fiihren oder aber die Datenwiederher-
stellung extrem aufwendig ist und personelle Ressourcen bindet oder erhebliche Kosten fiir
externe Dienstleister verursacht. So ist es zwingend notwendig, dass sich der jeweilige Nutzer
sowohl gegenliber seinem Endgerat als auch dem MNetz der Institution erfolgreich authentifiziert,
dass Daten auf den Endgerdten verschlisselt werden und eine regelmékige Sicherung der
(mobilen) Daten im Netz der Institution erfolgt, um einen gréBtmaoglichen Schutz vor Verlust

und gegen Vertraulichkeitsver-letzungen sicherzustellen. Bei der Sicherung sollte darauf geachtet
werden, dass auch regelmakig Endgeradte-Backups aller Laptops und Desktops erfolgen, nicht nur
der Server und Datenzentren, um stets Transparenz uber den Verbleib der Daten zu erhalten.
Zum Einsatz kommen hier auch kryptographie-gesicherte VPN (Virtual Private Network), um die
Jeweilige Kommunikationsverbindung zwischen Endgerét und Netz der Institution vor unbefugtem
Zugriff Dritter zu schiitzen.



3.3 Organisatorische Anweisungen

Zwingend notwendig erscheint in diesem Zusammenhang

auch die Aufstellung von Anwenderrichtlinien, in denen die
MNutzer auf ihre Sorgfaltspflichten hingewiesen werden, um
weitestgehend Risiken durch Nachlassigkeit zu reduzieren.

Sicherheitspassworter und deren Giiltigkeitsdauer, Sicher-
heitsstufe und Aufbewahrung sind verbindlich festzulegen,
automatisch gespeicherte Passworter bei Online-Formularen
sind zu verhindern. Programme, die in standiger Verbindung
mit einem Server stehen, sollten soweit méglich deaktiviert
werden.

Freigaben flr Netzwerkverbindungen sollten regelmalkig

auf ihre Notwendigkeit und Aktualitat dberprift werden und
gegebenenfalls rickgdngig gemacht werden. Kabellose Inter-
netverbindungen sollten verschliisselt aufgebaut werden.

Externe Datenspeichergeréte, wie beispielsweise persdnliche
USB-Sticks usw. sollten verboten werden.

Sorgen Sie fiir

S|CHERREIT




Nachfolgend ein Uberblick exemplarischer Lésungsansétze zur Vermeidung
von Schatten-IT und flr die EU-DSGVO-konforme Cloud-Nutzung:

1. Information und Dokumentation zu Dateasicherheit nach Innen und AuBen

[ ] Web-Based Trainings
[ 1Schulung neuer Mitarbeiter bei Arbeitsantritt zum Datenschutz
[ ] Vendor Risk Scanning von Anbietern und deren Subunternehmer

2. Neuverhandlungen iiber die Datenverarbeitung mit Cloud Anbietern

[ ] Klassifizierung von Sektoren und Ubertragungswegen
[ 1 Einsatz zusatzlicher Datensicherheit fiir vulnerable Sektoren und Datentransfer

3. EU-DSEVD Awareness

[ ] Flyer zu EU-DSGVO an alle Mitarbeiter
[ 1 Unterbindung der unkontrollierten Nutzung von Speicherdiensten

{. Cyber-Security MaOnahmen erhihen

[ ] Automatische Erfassung und Auswertung von Log-Daten an neuralgischen Stellen
[ ] Einsatz von VPN Clients

[ ] regelmékige und umfassende Sicherung aller Daten durch Server-, Datenzentrum-

und Endgerate-Backup



3, ochattung personeller Datenschutzstrukturen

[ ] Ernennung eines Datenschutzbeauftragten
[ 1 Benennung eines dedizierten Datenschutzansprechpartners

B. Datenverschliisselung in der Cloud

[ ] Authentifizierung an allen Geréten
[ ] End-to-End Verschliisselung bei sensitiven Datenkategorien

1. Uberwachung und Kontrolle Giber die Standorte der Dater
[ ] Erfassung aller Dataflows (Data Mapping)
[ ] Klassifizierung der Datenkategorien in einer Heatmap
[ ] Datensicherung in hoher Frequenz zur Sicherstellung der
Transparenz Uber den Verbleib der Daten

lie Autoren
RA Robert Niedermeier

CIPT CIPM CIPP/E FIP ist seit 27 Jahren als externer Daten-
schutzbeauftragter in ganz Europa tétig (www.cyberlegal.eu).

Luisa Domenichini

ist juristische Beraterin im Datenschutz. Sie besitzt einen LL.M.
von der Universitdt Berkeley und hat ihr erstes juristisches Staats-
examen in Deutschland absolviert.
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