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Uber die AV-Test GmbH

A Ein paar Zahlen:
I Besteht seit 2003 in Magdeburg
I 12 Mitarbeiter

I Testlabore mit insgesamt 100 PC Systemen auf allen gangigen
Betriebssystemen

I 60TB an Testdaten
I 2000 Produkteinzeltests im Jahr

A Unsere Services:

Tests von IT-Sicherheitsprodukten
Consulting und Beratung

Externe Qualitatssicherung

Schulungen und Workshops zum Themenbereich
Malware(analyse)

I Standige aktualisierte Cross-Referenzlisten von Malwarenamen,
derzeit Uber 9,5 Millionen Eintrage
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Inhalt

A Einfiihrung

A Aktuelle Problemstellung: Flut an Malware wachst
und wachst

A Antwort der AV-Industrie: Verhaltensbasierte
Entdeckung

A Neue Testmethodik: Test i ng of ADyr
I Grundlagen
i Nicht nur Erkennungstests
I Testaufbau
I Probleme und L6sungen
| Bisherige Testerfahrungen
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Malwaresituation und Reaktionen der Hersteller

A Problemstellungen:

I Einfache Variationen von Viren, um bestehende
Signhaturen zu umgehen

I Verstarkter Einsatz von Runtime-Packern
I Wurmer, die das Internet nutzen und sehr schnell eine
grol3e Anzahl Rechner infizieren
A Antworten:

I Heuristiken und generische Signaturen,
Sandboxansatze

I Unpacking-Routinen
I Mehr und schnellere Signaturupdates
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Entwicklung von Testmethodiken bis heute

A Signaturbasierte Erkennung:
I Test durch flache On-Demand Scans, On-Access Prifung
A Heuristiken und generische Signaturen:
I Test durch Retrospective-Tests
A Vermehrter Einsatz von Runtime-Packern:
I Tests mit runtimegepackten Malwaresamples
A Dann immer kiirzere Zeitraume zwischen neuen Malware-
Epidemien:
i Reaktionszeiten-Tests
A Spezialisierte Malwarebedrohungen:
I Rootkit- und Spyware-Tests

A Statt Dateiinfektion immer mehr Systeminfektion:
I Systemdesinfektions-Tests
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Uberblick Uber aktuelle Malwaresituation

A Mehr als 2000 neue Samples pro Stunde in
unserem Labor

A Insgesamt tiber 9,5 Millionen Samples in unserer
Datenbank

A Durchschnittliche Lebensdauer der Malware nur
noch wenige Stunden

A Runtime-Packer und andere Verschleierungs-
techniken erstellen aus der gleichen Malware
i mmer wieder Aneuefi Samp
Signaturen bendétigen
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Zahl der neu gesichteten Malwaredateien
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Wachstum der Malware-Sammiung
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