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Infektionswege

Malware Delivery Vectors for Mobile Devices
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Bluetooth Angriffe (Auswahl)

¢
 BlueBug (SMS, Telefonbuch, Anrufe, Umleitung etc)
 BlueSmack/BlueStab (DoS Attacke)
* BlueSnarf (OBEX, Adressbuch, Kalender, etc.)

o Car Whisperer
« BTCrack (PIN, Link-Key cracken)
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SYMBOS CABIR.A
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SYMBOS_ COMWAR.A
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Einige Beruhmtheiten (2004-20006)
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Malware far Symbian OS

Symbian-based (Mobile Phone) Malware

Year 2005-2006
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JInfektionsmeldungen® — nicht wirklich ... !
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H1 2006
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Trend Micro Mobile Security

 Trend Micro Mobile Security 1.0, Dezember 2004
— Antivirus

 Trend Micro Mobile Security 2.0, Marz 2005
— Antivirus
— SMS Antispam

* Trend Micro Mobile Security 3.0, November 2006
— Antivirus
— SMS Antispam
— Firewall
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Trend Micro Mobile Security 3.0: Firewall

» Paket-Filter
— Intrusion Detection System (IDS)
— Denial of Service (DoS) attacks (Syn Flood)
« Vordefinierte Sicherheitseinstellungen
— Low — Ein & Ausgehender Verkehr erlaubt
— Medium — Ausgehender Verkehr erlaubt, eingehender verboten
— High — Ein & Ausgehender Verkehr verboten
 Firewall-Regeln per IP / Port
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Produkte (Auswahl)

F-Secure Mobile AntiVirus / F-Secure Mobile Security
Avira AntiVir Mobile

McAfee Mobile Security

Kaspersky Security for PDA/Smartphone

Symantec Mobile Security for Symbian

FortiNet FortiClient Mobile

Bullguard Mobile Anti-virus

Alwil avast! 4 PDA Edition
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Zusammenfassung

e Nutzung von MMS?

* bisher eher als ,proof-of-concept” einzustufen

* Bluetooth — beschrankte Reichweite

« viele Malware besitzt keine eigene Verbreitungsroutine
« 2.T. viele Nachfragen (Problem: ,Ja-Sager*)

e Anzahl relativ gering
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